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SECCION SINDICAL CCOO Ayuntamiento de ................

D ,encalidad de ..o
de CCOO por la presente y en virtud de lo establecido en Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(RGPD) en lo relativo al fichaje y control de presencia laboral utilizando datos biométricos
tanto por huella digital como por rasgos faciales,

EXPONE:

1.- El RGPD define el art. 4 .14 datos biométricos como “datos personales obtenidos a partir de
un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales
de una persona fisica que permitan o confirmen la identificacion unica de dicha persona, como
imagenes faciales o datos dactiloscopicos’.

2.- El art. 5 apartado 1 letra ¢ del RGPD concreta que los datos seran: “adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son tratados («minimizacion de
datos»)”

El considerando 39 explica muy claramente que unos datos que no son necesarios para cumplir
con la finalidad del tratamiento no deben ser tratados: “...Los datos personales solo deben tratarse
si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios...”. Asi pues,
los datos que se traten han de ser limitados a lo necesario para conseguir los fines del
tratamiento.

3..- Se entiende como identificacién y autentificacion biométricas, segun lo establecido en el
Reglamento 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, la
identificacion electronica como el proceso de utilizar los datos de identificacidn de una persona
en formato electrénico que representan de manera unica a una persona fisica o juridica o a una
persona fisica que representa a una persona juridica y la autenticaciobn como un proceso
electronico que posibilita la identificacidn electronica de una persona fisica o juridica, o del origen
y la integridad de datos en formato electronico. Es decir, esta norma considera a la autenticacion
como un proceso electrénico que posibilita la identificacion.

4.- La Agencia Espanola de Proteccion de Datos publicé en mayo de 2021 la guia “La Proteccion
de Datos en las Relaciones Laborales”, en la que se abordaba en el apartado “Los datos
biométricos” del capitulo 4.6 el empleo de biometria en la implementacién de los tratamientos de
registro de presencia. En el texto se interpretaba la autenticacion biométrica fuera de las
categorias especiales de datos. Sin embargo, esta interpretacion ha sido superada por las
Directrices antes citadas, por lo que la interpretacion de esta AEPD ha de adaptarse a las
Directrices del CEPD mencionadas de 26 de abril de 2023 y es por ello que se ha de considerar
que, al igual que en el caso de identificacion, la autenticacion biométrica es un proceso que
implica el tratamiento de categorias especiales de datos personales.

5.-Abundando en lo anterior, debemos reconsiderar la interpretacion realizada por esta AEPD en el
apartado “Los datos biométricos” del capitulo 4.6 de la Guia “La Proteccion de Datos en las



Relaciones Laborales” de mayo de 2021; y, como también concluye el Consejo de Transparencia
y Proteccion de Datos, en su Dictamen 1/2023, “Relativo al tratamiento de categorias especiales
de datos biométricos mediante el uso de dispositivos de reconocimiento facial y/o huella dactilar
para el control horario del personal de un Ayuntamiento”, en la actual normativa legal espaiola
no se contiene autorizacién suficientemente especifica alguna para considerar necesario el
tratamiento de datos biométricos con la finalidad de un control horario de la jornada de
trabajo. La autorizacion suficientemente especifica no se encuentra para el personal laboral,
puesto que los articulos 20.3 y 34.9 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el
que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, no contienen tal
autorizacion. Tampoco para el personal sometido a una relacién juridica administrativa al no
constituirse en necesaria habilitacion la prevision relacionada con el cumplimento de jornada y
horario a la que alude el art. 54.2 del texto refundido de la Ley del Estatuto Basico del Empleado
Publico (EBEP), aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre.

6.- Entrando a analizar si el control de presencia laboral por analisis de datos biométricos es una
practica de alto riesgo en relacion a la restriccion de derechos y libertades cabe recordar que
las Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos de video,
Versiéon 2.0 Adoptado el 29 de enero de 2020, por el Comité Europeo de Proteccidon de Datos, en
el apartado 5.1 “Consideraciones generales con respecto al tratamiento de datos biométricos”
manifiesta la importancia la evaluacion del riesgo, de un analisis de la necesidad, de la
proporcionalidad y la aplicacion de la minimizacion de datos. Estas condiciones, que son
directamente aplicables para las operaciones biométricas mediante reconocimiento facial en
tratamientos de control de presencia, se pueden extender al empleo de otros sistemas biométricos
para implementar dicho tratamiento: “El uso de datos biométricos y, en particular, del
reconocimiento facial conllevan elevados riesgos para los derechos de los interesados. Es
fundamental que el recurso a dichas tecnologias tenga lugar respetando debidamente los principios
de licitud, necesidad, proporcionalidad y minimizacion de datos tal y como establece el RGPD.
Aunque la utilizacion de estas tecnologias se pueda percibir como particularmente eficaz, los
responsables del tratamiento deben en primer lugar evaluar el impacto en los derechos y
libertades fundamentales y considerar medios menos intrusivos de lograr su fin legitimo del
tratamiento.”

7.- Es por ello que la agencia espafola de proteccion de datos hace una serie de advertencias y
conclusiones en la GUIA SOBRE TRATAMIENTOS DE CONTROL DE PRESENCIA MEDIANTE
SISTEMAS BIOMETRICOS publicada por la Agencia Espafiola de proteccién de datos (AEPD) en
noviembre de 2023 en las que cabe destacar que en la implementacién del tratamiento de
control de presencia hay que cumplir los principios de minimizacion y de proteccién de
datos desde el diseiio y por defecto, utilizando las medidas alternativas equivalentes, menos
intrusivas, y que traten los menos datos adicionales. Ademas, expresa que es necesario que
exista una circunstancia para levantar la prohibicion de tratar las categorias especiales de datos vy,
ademas, una condicion que legitime el tratamiento.

e En el caso de registro de jornada y control de acceso con fines laborales, si el
levantamiento de la prohibicion se basa en el 9.2.b), el responsable debe contar con
una norma con rango de ley que concrete la posibilidad de utilizar datos
biométricos para dicha finalidad, que no se encuentra en la actual normativa legal
espanola.

e En el caso de registro de jornada o control de acceso en el ambito laboral, el
consentimiento no puede levantar la prohibiciéon del tratamiento, ni ser una base
para determinar la licitud, al existir de forma general una situacién de desequilibrio entre
el interesado y el responsable del tratamiento.



e Para el caso del control de acceso fuera del ambito laboral, la ejecucion de un contrato
no es una circunstancia que levanta la prohibicion segun el art.9.2 del RGPD. El
consentimiento tampoco lo podra ser, al resultar un tratamiento de alto riesgo, y
que tendria que superar el requisito de necesidad establecida para dichos
tratamientos.

Y es por todo lo expuesto por lo que se SOLICITA:

1.- La busqueda de alternativas para el control de acceso que no involucren el uso de datos
biométricos hasta que no exista una norma que modifique el marco juridico actual siguiendo
las nuevas pautas establecidas por la Unién Europea en pro de la proteccién de la privacidad
y los derechos individuales en el ambito laboral.

2.- Se incorpore en la proxima Mesa General de Negociacion dentro del Orden del dia el
estudio y puesta en marcha de un sistema de control de presencia que no comprometa datos
biométricos, acorde con el cambio de criterio expresado por la AEPD.
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